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論 文 内 容 の 要 旨
第1章 序論
分散 システムにおいて信頼性の高い通信インフラを実現するため には,ネ ットワーク管理者が ネソ
トワー ク ヒの障害や攻撃等 を迅速に把握 して対応する必要がある.具 体的には,ト ラフィックやログ
か ら得 られ るネットワーク状態情報 を計測することで,そ れ らの特徴的な変化,す なわち イベン トを
検出 し,さ らにネットワー ク状態の収集 ・分析 ・評価を行 うことで,対 応の必要牲 やその内容 を判断
す る必要がある,今 日の分散システムにおいては,ネ ッ トワーク状態の収集 ・分析 ・評価 を実時間で
行 うことが,非 効率的で難 しい場合があ り,(T1)自律分散 ネッ トワークにおけるネッ トワー ク状態
の実時間型収集の効率化,(T2)高速大容量ネッ トワークにおけるネットワーク状態の実時間型分析 ・
評価 の効率化、がそれぞれ必要とされている.本 論文では,ユ ビキタス情報環境における,安 金 ・安
心な分散システムの実現に必要不司欠な,ネ ッ トワーク状態の実時間型収集 ・分析 ・評価の基盤技術
の構成 を目的 として,2章で情報共有フレームワークUnDASの提案により(Tl)を実現 し,3章で
ログ要約手法の提案によ り(T2)を実現する,
第2章 自律分散ネッ トワークにおけるネットワーク状態の実時間型収集
インターネットに代表 され る自律分散ネットワークでは,管 理主体が異なる多数の ドメインのネッ
トワークが互いに接続され、影響 し合っているため.ド メイ ン間で ネッ トワー ク状態情報の交換を行
うことの有効性が認められてお り.ヂー タフオーマ ットの標準である10DEFをはじめとして,ド メ
イン問の情報交換の方式についての標準化が進め られている.'方 で,そ れ らの方式で扱われ るネッ
トワーク状態情報には.高 い機密性 を要求 される情報項日が数多 く含まれるが.現 状ではそれ らを考
慮 した効率的な情報提供を行 う仕組みが無いため,実 際には ドメイン外へのネッ トワーク状態情報の
提供が行われにくいという問題がある.本章では,情報共有フレームワークUniDASを提案 し.その
問題 を解決する.
UniDASの特徴は,ド メイン問の関係に基づき.少ない手間で機密性を考慮 した ドメでン間の情報
提供 を実現することである.UniDASでは.情 報を提供する相手に応 じて,高 い機密・1生を要求するネ
ットワーク状態情報から,提供した くない要素を取 り除く処理を効率的に行える[夫 が施されてお り,
ネッ トワーク管理者による部分的な情報提供を容易にする.こ の1青報提供の促進が,結 果として ドメ
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提供を実現することである.UniDASでは,情報を提供す る相手に応 じて,高 い機密性 を要求するネ
ットワーク状態情報か ら,提供 したくない要素を取 り除く処理を効率的に行える工夫が施されており,
ネットワーク管理者 による部分的な情報提供を容易にする.こ の情報提供の促進が,結 果 として ドメ
イ ン外か らの情報収集 を行 い易い環境 を実現する,具体的には,ネ ッ トワーク管理者は,UniDASに
よって,提 供するネッ トワーク状態情報の種別 ・情報源 ・提供先に応 じた動的なアクセス制御を,
IODEFのXMLの規約 に添 った形で,標準技術を活用 して容易に行える.例えば,パケッ トダンプ中
のIPア ドレスなど,相 手 によって提供したい場合 とした くない場合がある要素について,提供先に
応 じた動的なフィルタ リングが容易に行える.他 にも,SSLやXML暗号化な どの標準的な技術を組
み合わせて,実 用的で有効性の高い情報共有をセキュアに実現する.
UniDASがネッ トワーク状態の実時間型収集に貢献できることを示すための評価を行 った.まず,
実時間型であることを確認す るため,実 証実験による実時間性の評価を行った.異 なる2つ のネット
ワークにそれぞれUniDASを配置し,片方がイベン トを検出 した際に,も う一方に対して,同様のイ
ベントが検出されたか どうかを問い合わせ,そ の返答が返って くるまでの時間を計測 した.そ の結果
は,3回の試行でいずれ も10秒か ら15秒程度であった.こ れは,本研究が対象とするネッ トワーク
管理に必要な実時間性を満たす トー分な結果である.以 上の結果より,UniDASによるネッ トワーク状
態の収集が実時間型である ことを確認 した,
続いて,現実 に機密 性 を考慮したネットワーク状態情報の提供が行われている事例に,UniDASを
応用 した場合の有効性 について考察 した.考 察の対象 として,研 究目的の使用のために,イ ンターネ
ッ トのバックボーンの トラフィックデータをpcap形式のバイナ リファイルで提供 している ドメイン
の事例を挙 げた.そ こで提供されているデータは,IPアドレスの機密性を考慮 し,秘匿化 と有効性の
トレー ドオフを考慮 した上で,2種 類のスクランブル方式による秘匿化が施されている.既 存方式に
よる情報提供では,IPア ドレスの秘匿化のためにpcap形式のバイナ リファイル全体 を複製が必要と
なるため,柔 軟なアクセス制御を実現するためには,ア クセス制御のパターンの数だけファイルの複
製が必要とな り,非効率的であった.提 案方式では,秘 匿化IPア ドレスのみを複数保持 しておくこ
とができるため,パ ケッ トのほかのデータは重複 して持つ必要が無い。すなわち,ア クセス制御に関
わる部分だけの複製で済むため,柔 軟なアクセス制御が効率的に実現できる,ま た,収集する側とし
ては,XMLフィル タリングによってIPアドレスやポー ト番号のみといった部分的な情報収集が容易
に行えるよ うになる.こ れ らの特徴から,提案手法は,ネ ットワーク状態の実時間型収集を効率的に
実現できるといえる,
第3章 高速大容量ネ ッ トワークにおけるネ ットワーク状態の実時間型分析 ・評価
高速大容量 ネッ トワー クにおいて,イ ベン ト発生時に,実時間でネッ トワーク状態の分析 ・評価 を
行うためには,膨大な量のネットワーク状態情報を効率よく処理できる方法が必要 となる.本章では,
既存の異常検 出手法 によ り検出されたイベン トを対象に,イ ベ ントの内容の識別を実時間で行うため
の,ロ グ要約手法を提案する.ロ グ要約手法によ りネッ トワーク状態の実時間型分析 を行 うことで,
その結果か ら直ちにイベ ン トの内容の識別 というネットワーク状態の評価が行える,こ こで、イベン
トの内容の識別 とは、ネッ トワーク状態情報の特徴的な変化であるイベン トについて、その原因とな
っている障害や攻撃などを関連付けることであり、ログ要約とは,イ ベン トの内容の識別の際に判断
材料とな りうるログの レコー ドのみを抽出し,それ以外の レコー ドを除外することである.ま た,レ
コー ドとは ログに一度 に記録される情報の単位であ り,多くのログでは1行 のテキス トが1レ コー ド
に相当する・ このログ要約手法によ り,高速大容量ネッ トワークにおけるネッ トワーク状態の実時間
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型分析 ・評価 を効率的に実現する.
ログ要約手法の特徴は,3段 階の段階的な情報の絞込みを行 うことであ り,これによ り,膨大な量
のログを処理する際に,実 時間性を満たしっつ,精 度 よく,イベン トの内容の識別に関連のある レコ
ー ドのみを抽 出できる.提案手法は3つ の段階からなる.第 一段階では,異常検 出に用いた トラフィ
ックの情報項 目によって,注 目するログの情報項 目を制限 し,アル ゴリズムの精度向上と実時間性の
向上に貢献する.第 二段階では,そ れぞれの レコー ドを一定の規則に従って特徴ベク トルに変換 し,
レコー ドのクラスタ リングを行 う.第三段階では,前 段階のクラスタリング結果か ら,イベ ン トの発
生時刻にお ける特徴的なクラスタを抽出し,そ の特徴的なクラスタに含まれ るレコー ド数と,い くつ
かの具体的な レコー ドの記述を含めた形で、 ログ要約を生成する.
提案手法が,ネ ッ トワーク状態の実時間型分析 ・評価に貢献できることを示すための実験 を行った.
実験環境 として,普 段より運用 されているIANお よびWEBサ ーバ,メ ールサーバを使用し,さ ら
に提案システムを配置した.ロ グは,WEBサ ーバのaccess」og,error」ogの2つ,およびメール
サーバのauthlogを用いた.異 常検出はHTTPISSHトラフィックを処理 し,その結果を元にログ要
約処理を行 った.
表1に,異 なるイベン トについてのログ要約処理の各種 レコー ド数を示す.(B)は単純に時刻の情報
だけで レコー ドを絞 り込む場合であり,それに比べて(D)の提案手法によるログ要約は,非常に小さな
割合にレコー ド数を削減可能であり,イベン トの特徴 を表す要約となっていたことか ら,管理者がイ
ベン トの内容の識別を効率よく行えることを確認 した.
次に,提案 手法で最 も計算時間がかかるクラスタリングの処理について,計算時間を実測 した.図1
に,ク ラスタ リングのレコー ド数と実行時間の関係 を示す,図 中の曲線B,Cは,提 案手法の段階的
な情報の絞込みが有効に働き,ク ラスタ数を小さく抑え,そ の結果,計 算時間の増加を抑えられてい
ることを確認 した.
以上の結果 より,提案手法は,高速大容量ネットワークにおいて膨大な量のログを効率的に処理 し,
ネッ トワーク状態の実時間型分析 ・評価 を効率的に行えることを確認 した。
第4章 結論
本論文では,ユ ビキタス情報環境における,安 全 ・安心な分散 システムの実現のための,ネ ットワ
ーク状態の実時間型収集 ・分析 ・評価の基櫨技術の構成を目的に,UniDASとログ要約手法を提案 し,
それぞれ 自律分散ネッ トワークにおけるネットワーク状態の実時間型収集と,高 速大容量ネ ットワー
クにおけるネ ッ トワーク状態の実時間型分析 ・評価を効率的に実現 した.そ の結果,本 論文では,ユ
ビキタス情報環境における安全 ・安心な分散 システムの実現に必要な,ネ ッ トワークの運用管理の発
展に貢献できる成果 を得た.
今後の課題 として,UniDASとログ要約手法それぞれ において実用化 と適用範囲の拡大を 目指す.
表1異 なるイベントについてのログ要約処理の各種 レコー ド数
イベントの種類 (1)cglへの 攻 撃 (2)大量ダウンロー ド (3)ポー トスキ ャン
対象ログ acceSS」09error_1・9 aCCeSs」OgerrOr _109
1
authlo9
(A)クラスタリングに使用した数
(B)異常検出時刻付近の数
(C)重要クラスタに含まれる数
(D)重要クラスタの代表値とした数
1、450
116
79
3
179
98
95
12
6,530
149
23
14
570
3
0
0
115
115
115
4
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論 文 審 査 結 果 の 要 旨
分散システムにおいて、信頼性の高い通信インフラを実現するためには、ネ ッ トワーク上の障害や攻撃等
のイベ ントをネ ッ トワーク管理者が迅速に把握して対応する必要がある。イベ ン トの発生はネ ットワーク状
態(ネ ットワークの構成や利用状況等〉に大きな影響 を与えるため、ネットワーク状態 を実時間で効果的に
収集 ・分析 ・評価するための手法が重要となる。 しか しなが ら、イ ンターネ ットに代表 される現在の分散シ
ステムは、自律分散ネ ットワークや高速大容量ネッ トワークなどの多様なネッ トワークから成 り立ってお り、
従来の管理手法はこれ らのネットワークに対応できてお らず、管理者はネッ トワーク状態の実時間での効果
的な収集 ・分析 ・評価を行 うことが困難となっている。著者は、イベントの迅速な把握 と対応を目的とし、
ネッ トワーク状態を表す情報(ト ラフィック情報や ログ情報)の 処理方法に着 目して、様 々なネットワーク
におけるネッ トワーク状態の実時間型収集 ・分析 ・評価 に関する研究に取 り組んできた。本論文は、その成
果をまとめたもので、全編4章 からなる。
第1章 は序論である。
第2章 では、 自律分散ネ ットワークにおいて、高い機密性が要求されるネ ットワーク状態を表す情報が、
異なる ドメインのネ ットワークの管理者に対 し提供 されにくいという問題を解決 し、ネッ トワーク状態の実
時間型収集 を効率的に実現す る、情報共有フレームワークを提案 している。プロ トタイプ実装による実証実
験 と様々な応用に関する考察を通じて、提案手法が機密性を考慮 したネッ トワーク状態 に関する情報の他 ド
メインへの効果的な提供、および他 ドメインからの実時間での時間型収集の手法基盤 となる重要な成果であ
る。
第3章 では、高速大容量ネットワークにおいて、イベ ントを検出した際に、その分析のために、関連する
大容量のログを処理する負担が大きい問題を解消 し、ネ ットワーク状態の実時間型分析 ・評価を効率的に実
現する、ログ要約手法を提案 している。実際のネ ッ トワークで得 られた トラフィックとログを利用した評価
実験 を行った結果、提案手法によ り、大容量のログであっても、イベン ト検出の状況に応じてログのレコー
ドを取捨選択 し、管理者が容易に調査できる程度 に要約された結果を、実時間で得 られることを確認 した。
これは、高速大容量ネ ッ トワークにおけるネットワーク状態の実時間分析 ・評価 の手法の基盤 となる有用な
成果である。
第4章 は結論である。
以上要す るに本論文は、分散システムにおける信頼性の高い通信インフラの実現 に関 し、 ネ ッ トワーク
状態の効果的な実時間型収集 ・分析 ・評価のための基礎 を与えたものであり、情報ネッ トワーク管理と情報
基礎科学の発展に寄与するところが少なくない。
よって、本論文は、博士(情 報科学)の 学位論文 として合格 と認める。
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